Managed Services

Secure SAP-System

Betriebsunterstutzung zur Verbesserung der
Sicherheit |hrer Systeme

Sicherheit im IT-Betrieb

Nicht nur im Rahmen der aktuellen Sicherheitsvorfalle in diversen Kranken-
hausern rickt das Thema ,Sicherheit im [T-Betrieb® immer weiter in den
Vordergrund.

Cerner bietet SAP-Kunden daher die Moglichkeit zur Betriebsunterstiitzung in
Form eines ,Secure SAP-System“ Servicepakets an.

Probleme aufdecken

Die SAP-Systeme werden hierbei im Bereich SAP-Basis zuerst anhand der
aktuellen Sicherheitsleitfaden von SAP, durch Analyse der Early Watch Alerts
(EWA) und anhand Best-Practice-Erfahrungen von Cerner auf Sicherheits-
risiken hin Uberprift.

Lésungen anbieten

Die Resultate werden dann in Bezug auf die ermittelten Risiken und
Ansatzpunkte zur Erhéhung des Sicherheitsstandards ausgewertet.
AnschlielRend erfolgt die gemeinsame Erérterung der Ergebnisse mit dem
Kunden, die Vorstellung der zur Beseitigung der Sicherheitsrisiken durchzu-
fuhrenden MaRnahmen und den daraus resultierenden Auswirkungen auf das
Arbeiten der Benutzer bzw. Administratoren im System.

Gemeinsam. Vorausschauend. Ganzheitlich.
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e |hre Patienten und |hr

Personal danken lhnen die
hohe Systemverfugbarkeit

Lassen Sie lhre Systeme
durch unsere ,SAP Partner
Center of Expertise“-Experten
Uberprifen und verhindern
Sie den Zugriff von nicht-
autorisierten Personen auf
Patientendaten

e Schutzen Sie sich vor

Datensicherheitsvorfallen und
deren Darstellung in der
Offentlichkeit
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GesundhelT im Wandel

Gemeinsam.Vorausschauend.Ganzheitlich

MaBRnahmen einfiihren und die Sicherheit erhohen

Cerner unterstitzt im Nachgang auch gerne bei der Implementierung der zur
Beseitigung der einzelnen Sicherheitsrisiken umzusetzenden Malnahmen.
Die zugesicherten Tatigkeiten werden durch qualifizierte und erfahrene
Fachberater durchgefihrt.

Aufgrund der Entwicklungspartnerschaft mit der SAP und dem Status ,Partner
Center of Expertise” besteht Zugriff auf SAP-interne Wissensdatenbanken,
wodurch die Lésungserarbeitung auf SAP-Niveau erfolgt.

Neuerliche Risiken erkennen & Sicherheitsniveau halten

Zur Nachhaltigkeit des dann implementierten Sicherheitsniveaus bietet Cerner
seinen Kunden einen regelmaRigen Uberpriifungsservice auf Basis des
erreichten Status an. Hierbei werden die SAP-Systeme auf neuerliche
Sicherheitsrisiken im Bereich SAP-Basis anhand der dann aktuellen
Sicherheitsleitfaden der SAP, EWAs und Best Practice-Ansatze untersucht.

Durch diese Vorgehensweise, welche unsere Betriebskunden generell als
Standard genielRen, werden negativen Auswirkungen wie z.B. Zugriff von nicht
-autorisierten Personen auf Verzeichnisse, mogliche Nicht-Verfigbarkeiten
der Systeme und im Extremfall sogar die Darstellung dieser Vorfalle in der
Offentlichkeit wesentlich reduziert bzw. sogar vermieden.

Security ,,Made in Germany*

Cerner nimmt Datensicherheit ernst. Daher werden alle Dienstleistungen
ausschlie3lich von SAP-Experten aus Deutschland erbracht. Der Zugriff auf
die Kundensysteme erfolgt administrativ getrennt vom globalen Cerner
Unternehmensnetz und ist ausnahmslos aus Deutschland maglich.

Weiterhin definiert Cerner datenschutzrechtliche Malinahmen gemaly §9
BDSG, um die Datensicherheit bestmoglich zu gewahrleisten. Cerner
verpflichtet alle Betriebsmitarbeiter in Deutschland schriftlich auf die
Einhaltung der Verschwiegenheit nach §5 BDSG sowie zusatzlich
entsprechend § 203 StGB.

Leistungsiibersicht ,,Secure SAP-System“im Bereich SAP-Basis

Aufwand
pro Quartal *

Aufwand
einmalig *

»Secure SAP-System*

i.s.h.med / IS-H / SAP-Basis

Uberpriifung, Auswertung

& Erérterung SIFT -
Implementierung Nach Aufwand -
Uberpriifungsservice - 1PT

*Aufwand in Personentagen (PT) gilt pro Systemlandschaft
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Uber Cerner

Cerners IT-Losungen fiur das
Gesundheitswesen verbinden
Personen, Daten und Systeme in
uber 25.000 Einrichtungen
weltweit. Unsere Lésungen
unterstiitzen Arzte und Pflegekrafte
bei klinischen Entscheidungen und
ermdglichen es Einrichtungen und
Organisationen, ihre (Uber)
regionale Gesundheitsversorgung
Zu managen.

Gemeinsam mit unseren Kunden
gestalten wir GesundhelT im
Wandel.

Sicherheitszertifikat

Nach der erfolgreichen
Implementierung der von Cerner
vorgeschlagenen Sicherheits-
mafnahmen erhalt der Kunde ein
Sicherheitszertifikat vom Cerner
~SAP-Partner Center of Expertise”,
was die Umsetzung der SAP
Sicherheitsleitfaden bestatigt.

Secure SAP System

Zertifikat

SAP® System

‘‘‘‘‘‘‘‘‘ dass die SAP Systemiand-

tskiinikum Leipzig (AOR)

‘emetsieifaden von SAP® und

C—‘ Cerner

Impressum:

Cerner Health Services
Deutschland GmbH
Cunoweg 1

65510 Idstein
Germany
www.cerner.de

& Cerner



