Lésungen fir das Gesundheitswesen

Wie gut ist lhre
IT geschutzt?,

Decken Sie lhre IT-Sicherheitsliicken auf.

T

Sicherheitsverletzungen im Gesundheitswesen

Bei der Sicherheit im Gesundheitswesen geht es zunehmend ums
Uberleben. Selbst mit guten SicherheitsmaBnahmen ist das Restrisiko
nie gleich Null, wie das Lukaskrankenhaus in Neuss im Februar 2016
schmerzhaft erfahren musste—,Hacker hatten per E-Mail einen Trojaner
in das Computersystem der Klinik geschleust. Die Schadsoftware drohte
samtliche Dateien zu verschlisseln, sodass man alle Server und Rechner
herunterfahren musste. Nur gegen Losegeld bekdme man den Code zur
Entschlisselung, lautete die Botschaft der bislang unbekannten Angreifer.
Wie bei einer Geiselnahme. Nur digital."
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+ Schnelle Beurteilung

und Ermittlung von
Sicherheitsltcken

- Vergleichen Sie lhre

IT-Sicherheitsrisiken mit
der Gesundheitsbranche

- Erstellen Sie einen

Aktionsplan zur Eliminierung
von eventuell vorhandenen
Sicherheitslicken

Die rasante technologische Entwicklung
und Veranderung im Gesundheits-
wesen birgt ein erhohtes Risiko und
erfordert somit ein dringendes Augen-
merk auf Sicherheitslicken. Da keine
Organisation gegen Sicherheitsverlet-
zungen wie Cyberkriminalitat, Hacker
Attacken, Verlust oder Diebstahl von
mobilen Geraten, bewul3tes Umgehen,
Betrug, bosartige Insider, Schnuffel-
programme, Erpresserprogramme und
vieles mehr immun ist, gewinnt ein Ver-
gleich mit dem Rest der Gesundheits-
branche immer mehr an Bedeutung.
Keine Gesundheitsorganisation mochte
in Bezug auf IT-Sicherheitsrisiken ein
einfaches Ziel fUr Internetkriminalitat
sein. Sicherheit ist jedoch ein kom-
plexes Thema mit einer sich schnell
verandernden Bedrohungslandschaft.
Hinzu kommt ein drastischer Mangel an
Sicherheitsexperten im Gesundheits-
wesen. Immer mehr Gesundheitsor-
ganisationen halten die grundlegende
Erflllung gesetzlicher Auflagen zwar fur

notwendig, aber fir unzureichend, Leistungen

um das Risiko von Sicherheitslicken
zu verringern.

- Erstgutachten und
Quartalsberichte

+ Ermittlung von
Vergleichswerten aus
der Gesundheitsbranche

Reifegrad der
SicherheitsmalBnahmen
Reifegradmodelle haben sich im

Gesundheitswesen nachweislich
bewahrt. Weltweit verwenden

- Erkennen von
Sicherheitsltcken und

o oo Verbesserungen
beispielsweise Uber 5.300 Kranken- Erctell )
hauser das EMR Adoption Model rSiEliuing elines

angepassten

(EMRAM) von HIMSS Analytics. Dieses
basiert auf einem Modell, das Gesund-
heitsdienstleistern eine rasche Beur-
teilung ihres Reifegrads ermaglicht,
Sicherheitsltcken aufzeigt und Ver-
besserungsmaglichkeiten prift. Darauf
aufbauend haben wir ein Reifegrad-
modell fur IT-Sicherheit erstellt, das
die Grundlage fur die Beurteilung Ihrer
Sicherheitsmalinahmen ist, eine rasche
Beurteilung ihrer IT-Sicherheit ermdgli-
cht, Sicherheitslicken aufzeigt und
Verbesserungsmaoglichkeiten pruft.

Mehrjahresplans
+ Fortschrittsuberprifung

Durchfiihrung

+ Dauer: 1-2 Stunden
+ Telefonisch oder persoénlich



BASIS

» Regelwerk

« Risikobewertung

» Audit und Compliance

» Anwenderschulung

» Mobilgerate-Management

» Gerateverschlusselung am Endpoint

» Pravention vor Datenverlust (Ermittlung)
+ Anti-Malware

» Ein-Faktor-Zugriffskontrolle

» Firewall

+ E-Mail-Gateway

+ Web-Gateway

» Schwachstellenmanagement, Patching
« Reaktionsplan fir Sicherheitsvorfalle

» Sichere Entsorgung

» Datensicherung und Wiederherstellung

ERWEITERT

« Geratekontrolle

« Penetrationstests/Schwachstellen-Scan

» Verschlusselte Laufwerke fur Clients

» Pravention vor Datenverlust am Endpoint

« Pravention vor Datenverlustim Netzwerk
Uberwachung, Erfassung

« Anti-Diebstahl: Lokalisieren, Sperren und
Loschen per Fernzugriff

« Multi-Faktor-Authentifizierung mit
Timeout

« Sichere Fernadministration

» Richtlinienbasierte Verschlisselung fir
Dateien und Ordner

« Verschlisselung von Server/Datenbank/
Backup

» Netzwerksegmentierung

« Eindringungsschutzsystem (Intrusion
Prevention System, IPS) im Netzwerk

» Vereinbarungen mit Geschaftspartnern
« Virtualisierung

FORTGESCHRITTEN

« Verschliusselte Laufwerke flr Server

« Pravention vor Datenverlust im Netzwerk
« Uberwachung der Datenbankaktivitaten
- Digitale Forensik

« Sicherheitsinformationen und Event-
Management

« Informationsaustausch zu sicherheitsrel-
evanten Bedrohungen

« Multi-Faktor-Authentifizierung mit Walk-
Away-Lock

« Whitelisting von Kunden-Anwendungen
« Whitelisting von Server-Anwendungen
« De-ldentifikation/Anonymisierung

« Tokenisierung

« Disaster Recovery

Beurteilung lhrer
SicherheitsmaBnahmen

Bei der Beurteilung von eventuell
auftretenden Sicherheitslicken wird im
Zeitraum von 1-2 Stunden gemeinsam
mit einem Sicherheitsberater der Ist-
Zustand in Ihrer Organisation evaluiert
und hinsichtlich des Reifegradmodells
bewertet. Die interviewte Person sollte
mit den vorhandenen Sicherheitsvorkeh-
rungen sehr gut vertraut sein. Das As-
sessment ist telefonisch oder personlich
maoglich. Nach der Beurteilung erhalten
Sie einen zusammenfassenden Bericht,
der Aufschluss Uber den Reifegrad und
den Vergleich zur restlichen Gesund-
heitsindustrie gibt, Sicherheitslicken
aufzeigt und ggf. einen mehrjahrigen
Plan zum schrittweisen Ausbau lhrer
IT-Sicherheit enthalt. Sie erhalten nach
dem Assessment zudem ein Jahr lang
Quartalsberichte, die ihre Position im
Vergleich zur Gesundheitsbranche
aufzeigen. Es kann Sicherheitslucken
aufdecken und zu einem weiterflhren-
den Engagement einschlieRlich Rich-
tlinienerstellung oder -aktualisierung,

REIFEGRADMODELL FUR IT-SICHERHEIT

Risikobewertung, Penetrationstests,
Schwachstellen-Scanning, Audit, Be-
nutzerschulung oder Implementierung
verschiedener Sicherheitsvorkehrungen
fUhren. Die Ergebnisse werden vertrau-
lich behandelt. Nur anonymisierte Daten
werden fUr den Branchenvergleich
herangezogen.

Branchenweite Zusammenarbeit

Intel und Cerner fuhren die Beurteilung
der Sicherheitsausstattung von Leis-
tungserbringern im Gesundheitswesen,
Krankenversicherungen, Pharma-und
Life-Sciences Unternehmen weltweit
bis Ende 2017 in einem Pilotprogramm
durch.

Uber Cerner

Seit mehr als 35 Jahren entwickeln wir
bei Cerner IT-Lésungen fur das Ge-
sundheitswesen, die Personen, Daten
und Systeme verbinden, um damit die
Gesundheitsversorgung zu verbessern.
Mit unseren Lsungen unterstutzen wir
die Digitalisierung des Gesundheits-
wesens, die wir als eine fortwahrende

Thttp://www.welt.de/politik/deutschland/article152471885/Hacker-haben-in-deutschen-Kliniken-leichtes-Spiel.html
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Reise hin zu einer intelligenteren Nut-
zung der verflUgbaren Daten verstehen.
Dabei mdchten wir Krankenhauser und
Gesundheitsorganisationen begleiten
und unterstutzen. Denn der notige
Wandel im GesundhelTswesen ldsst
sich am besten auf einer gemeinsamen
digitalen Reise angehen.

Teilnahme

Wir freuen uns Uber lhre Teilnahme
an unserem Pilotprogramm. Um
weitere Informationen zu erhalten,
z.B. einen Probe-Report einzusehen
oder teilzunehmen, besuchen Sie
bitte intel.com/breachsecurity oder
wenden sich an:

Intel Health & Life Sciences
Privacy & Security
BreachSecurity@Intel.com

oder

Cerner Deutschland
Cunoweg 1,

65510 Idstein
www.cerner.de
informationen@cerner.com
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